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AVANT-PROPOS

La technique de la blockchain permet de transmettre des informations, regroupées en
« chaines de blocs », avec un degré élevé de sécurité, grace a des méthodes de
cryptage et a des protocoles de transmission. Elle permet d’assurer leur identité dans
une série de points distincts : les nceuds d'un réseau. Pourquoi un tel engouement
pour un procédé qui aurait pu n’intéresser que quelques spécialistes ?

Plusieurs facteurs se conjuguent pour I'expliquer : la promesse libertarienne d’'une
gestion tres sdre de l'information sans qu’une autorité centrale en soit garante ; la
perspective plus terre a terre de l'efficacité de I'utilisation de cette technique dans de
nombreux domaines du quotidien, des transactions en ligne a I'exécution
automatique de contrats ; enfin et surtout, le lien qui s’est établi entre blockchain et
émission et usage de cryptomonnaies, circulant dans le réseau, et émises, le plus
souvent, sur la base de la démonstration d’un investissement informatique permettant
de résoudre un probléme de cryptographie.

Ces cryptomonnaies ont fait I'objet d’'un immense intérét spéculatif, qui s’est
cristallisé sur la premiére d’entre elles, le bitcoin, bientdt suivi de nombreuses autres.
Des sommes importantes ont été réunies dans des levées de fonds — les ICO —
parfois de grande taille, réalisées rapidement, sur la base de documentations tres
éloignées de celles prévalant dans le monde des actifs financiers ordinaires.
Autorités bancaires et de marché se sont emparées de la question, et tentent de
trouver un équilibre entre I'encouragement a l'usage de la technique au nom des
perspectives de progres qu’elle annonce, et régulation visant a protéger acteurs
economiques y ayant recours et épargnants investissant dans les cryptomonnaies ou
les ICO.

France Stratégie a souhaité faire un point d’étape sur la question. C’est I'objet de ce
rapport, rédigé sous l'autorité de Joélle Toledano, et qui a bénéficié de I'apport d’'un
groupe de travail réunissant un large champ d’expertises. Il décrit les grandes lignes
de la technique et de ses principaux usages. |l prend position sur le lien, qu’il
présente comme fort, entre usage large de la technique et recours aux
cryptomonnaies : sujet trés débattu. Il formule un certain nombre de propositions a

FRANCE STRATEGIE 3 JUIN 2018
www.strategie.gouv.fr



Les enjeux des blockchains

destination des pouvoirs publics. Une annexe décrit les origines libertariennes de la
fascination originelle pour cette technique ; une autre fait le point sur certaines des
principales questions juridiques qu’elle pose : caractére probant des transactions
utilisant la technique, nature et régime des actifs que sont les cryptomonnaies.

Gilles de Margerie
Commissaire général de France Stratégie
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PREFACE

Hier encore inconnue, mais déja portée par le phénomeéne bitcoin, la blockchain est
aujourd’hui a 'agenda de tous les décideurs. De fait, cette technologie numérique qui
permet de transmettre des données de maniere décentralisée, sécurisée,
transparente et sans intermédiaire apparait riche en potentialités. Certains y voient
I'innovation disruptive qui va bouleverser la plupart des secteurs économiques, les
plus optimistes allant jusqu’a annoncer I'entrée dans une ere de l'efficacité et de la
confiance partagée. D’autres au contraire s’inquietent d'une technologie a la
réputation sulfureuse, présentant autant de lacunes que de risques : a leurs yeux,
ces « chaines de blocs » seraient a la fois I'objet d’'une fascination spéculative — a
I'image de la bulle internet du début des années 2000 — et le cheval de Troie de la
criminalité.

Par peur de rater le coche, les secteurs de la banque et de I'assurance, mais aussi la
logistique et la culture, explorent déja les possibilités offertes par cette technologie.
Les expérimentations se multiplient, les projets et les start-ups lévent des millions
d’euros sur le seul mot de blockchain. Les promesses sont a la fois techniques,
economiques et institutionnelles. Dix ans apres l'apparition du bitcoin, force est de
reconnaitre cependant que la technologie sous-jacente n'a pas encore trouve
d’'usage majeur, diffusé dans le grand public. De fait, la blockchain n’a pas atteint sa
maturité et les écueils sur sa route ne manquent pas, méme si le nombre
impressionnant de projets dans le monde entier laisse penser que les obstacles
seront un jour leveés.

On l'aura compris, le champ des possibles est encore trés ouvert. Le rapport a le
mérite de nous présenter les enjeux de cette innovation numeérique en pleine
mutation, sans se perdre dans la complexité technique. Plusieurs enseignements se
dégagent de I'analyse.

Tout d’abord, dans la grande variété des usages envisagés, les plus porteurs de
modifications profondes concernent des applications couplant sans intermédiaire la
dimension transactionnelle au monde physique — ce qu’on appelle « l'internet de la
valeur ». Pour l'instant, I'instabilité des monnaies numérigues et la spéculation qui les
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entourent empéchent la mise en place pérenne de ces applications. Mais quelques
projets privés visent a trouver des solutions et plusieurs banques centrales s’en
préoccupent sérieusement.

Ensuite, il apparait de plus en plus impossible de favoriser le développement des
blockchains sans se préoccuper de I'utilisation des cryptomonnaies — bitcoin, ether
ou autres. Les liens techniques et économiques sont nombreux. Pour gu’innovation
et sécurité coexistent, il convient dés lors de mettre en place des régulations qui
soient raisonnablement attractives pour les investisseurs et les entrepreneurs mais
aussi suffisamment strictes pour contréler et éliminer les usages frauduleux, protéger
I'ordre public et le consommateur-épargnant.

Encourager I'essor des blockchains et organiser l'utilisation des actifs numériques
sont en fait les deux facettes d’'une politique que I'on retrouve avec des pondérations
variées partout dans le monde. Le jeune et dynamique écosysteme francais semble
globalement demandeur de cette double démarche. En tout état de cause, la
coordination des réglementations sur les cryptomonnaies au niveau mondial est
nécessaire.

Dans le monde du numérique, les « vainqueurs » sont peu nombreux et ils ont
tendance a rafler I'intégralité de la mise. Leur puissance tient a la création d'effets de
réseau qui deviennent autant de barriéres a I'entrée pour la concurrence. Attendre
gu’une technologie soit éprouvée pour se lancer, c’est prendre le risque de partir trop
tard, quand les places sont prises. Il en sera peut-étre ainsi pour la blockchain. C’est
donc maintenant qu'il faut « sortir du bac a sable » de I'expérimentation, et mettre en
place une stratégie avec pour axes principaux la régulation, le soutien a l'innovation
et la formation. Il est sans doute trop tét pour prédire I'avenir de la blockchain et
I'ampleur des bouleversements qu’elle amorce, mais l'ignorer n’est pas une option.

Cette technologie nouvelle est une expérience d’abord informatique et économique
mais aussi sociale et politique. Les pouvoirs publics ont d’autant plus leur réle a jouer
que l'ensemble des acteurs semblent aujourd’hui en attente d’'une intervention
responsable, qui serait capable d’encourager le mouvement en tenant les deux bouts
de la chaine, entre régulation et soutien a I'innovation.

Joélle Toledano
Présidente du groupe de travail

FRANCE STRATEGIE 6 JUIN 2018
www.strategie.gouv.fr



SOMMAIRE
SYNTHESE ..ottt ettt ettt et se b e e e b et et e se et et sesn e s ne et e 9
INTRODUGCTION ...c e e e e e et e e e e e et e et e e e e eaneeanees 17
CHAPITRE 1 — UNE TECHNOLOGIE DISRUPTIVE ?...coviiiiiieeiieeeee e, 19
1. Bien plus qu'une chaine de blOCS ........cccoiiiiiiiiiiii e, 19
2. Des caractéristiques SEAUISANTES ......ccooiiiiiiiiiiiieeee e 21
3. Chaines publiques et Chaines PriVEES .........covviiiiiieeiieieeee e 23
CHAPITRE 2 — QUE FAIRE DU BITCOIN 2. oo 27
1. Naissance et foNCtiONNEMENT.........oooiiiiiiii e 28
2. Lagrande vague des CryptomonNNaies ............ccceeiieeeiiiiiiiiiiiceeee e 29
3. Bulle spéculative et valorisation ............ccccooooiiiiiii 33
CHAPITRE 3 — DES PROMESSES A LA CHAINE ..ot 38
1. DeuX champs PriNCIPAUX ......iiiiiiiiiiieiiiee e eeeeenaeees 38
2. Dans tous les secteurs d’actiVIite ..........coooviviiiiiiiiiee e 43
3. Des limites surmontables ? ... 49
CHAPITRE 4 — LES‘ POUVOIRS PUBLICS )
ENTRE SOUTIEN A L'INNOVATION ET REGULATION .....ccoviiieieeeeeeei 55
1. UNntEr&t MONIaAl ......uee s 55

2. L’expérimentation par les banques centrales et les réflexions en cours.... 57

3. Verslarégulation 2 ... 58
CHAPITRE 5 — RECOMMANDATIONS ..o 63
CONTRIBUTIONS DU GROUPE DE TRAVAIL ..o 71
Des racines libertariennes a la bienveillance du monde économique,

par ClEMENT GAaSUIL.........ooi e 73
Les enjeux juridiques de la blockchain. Rapport du sous-groupe juridique...... 85
FRANCE STRATEGIE 7 JUIN 2018

www.strategie.gouv.fr



Les enjeux des blockchains

ANNEXES

ANNEXE 1 — Lettre 0@ MiSSION o 127
Annexe 2 — Composition du groupe de travail ..........c.coooooiiiiiiii s 129
Annexe 3 — Liste des rencontres et auditions ........couvveie i 131
Annexe 4 — Applications des blockchains aux jeux en ligne

Extrait d’une note interne de N'ARJEL ... 135
FRANCE STRATEGIE 8 JUIN 2018

www.strategie.gouv.fr



SORTIR LA BLOCKCHAIN DU BAC A SABLE

Pour mettre pleinement a profit une innovation, il faut penser neuf. La technologie de
la blockchain nous y invite, & moins qu’elle ne nous y contraigne. En un mot, il s’agit
d’'une nouvelle facon de stocker de l'information, de la préserver sans modification,
d’'y accéder et d'intégrer de nouvelles informations qui deviennent infalsifiables. Ces
nouvelles données peuvent résulter de I'exécution d’'une opération, d’'une transaction
ou de I'exécution « automatique » d’'un programme informatique. Elles sont inscrites
sur l'équivalent d'un vaste registre « distribué », c'est-a-dire partagé sur les
ordinateurs de tous les membres du réseau, un systeme qui permet transparence et
auditabilité. Dans une telle architecture, les questions de contréle et de sécurité se
trouvent radicalement modifiées.

On concoit 'ampleur des mutations que promet une telle innovation. Techniqguement,
elle pourrait offrir une solution aux fragilités des systémes centralisés. Economi-
guement, elle devrait permettre d’augmenter la productivité en limitant les intermé-
diaires et en automatisant les transactions. Institutionnellement, elle est une réponse
a la défiance dont souffrent les institutions politiques et économiques, avec a la clé
une fluidification des relations économiques et sociales.

La blockchain est donc une technologie promise a un bel avenir. Dans la grande
variété des usages envisageés, deux grandes catégories se dégagent.

e Les applications de type « notarial » liées a la tenue d’un registre qui a vocation a
étre partagé. La blockchain pourrait modifier les modalités de contréle des
transactions, de transfert de biens et d’échanges entre personnes, et au-dela la
certification des processus industriels ou financiers. On attend en particulier son
utilisation dans la tracabilité des médicaments ou des produits alimentaires ; elle
pourrait aussi donner jour a des systemes sécurisés de vote en ligne ou
d’identification numérique des personnes.
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e Les applications couplant la dimension transactionnelle au monde physique, ce
gu’'on appelle « l'internet de la valeur ». Une transaction peut étre déclenchée par
une intervention directe ou par I'exécution d'un programme informatique
susceptible de comporter des conditions ou des vérifications particulieres, par
exemple sur la date ou a partir d'informations venant du monde physique. Avec
de tels «smart contracts », les blockchains ouvrent I'ere des transactions
programmables, sans intervention d’un tiers de confiance. Ces applications visent
a creer de la confiance la ou elle fait défaut ou a se substituer & des mécanismes
de confiance centralisés. En supprimant les intermédiaires et en décentralisant les
processus de validation, elles doivent permettre des gains de productivité
substantiels.

A ce jour, cependant, les cas d’usage réellement opérationnels sont rares. De fait, Si
on veut rendre effectives les potentialités de la blockchain, il faudra surmonter de
nombreuses difficultés de nature diverse.

Les enjeux sont techniques

Scalabilité. Les protocoles Blockchain, qui pour I'heure gére des données restreintes,
supporteront-ils le changement d’échelle en cas de diffusion massive ? Le réseau
Bitcoin par exemple traite une poignée de transactions par seconde, contre plusieurs
milliers pour un opérateur de carte bancaire. Le mécanisme de validation historique
de la blockchain, avec ses nceuds multiples et ses procédés cryptographiques, est
source de lenteur. Les solutions techniques passent par des mécanismes de
validation moins lourds, mais par conséquent moins fiables.

Protocole de consensus. Qui a acces a la blockchain, qui définit les modalités d’un
ajout sur la chaine, comment décider d’'une évolution du protocole ? Le choix du
« protocole de consensus distribué » est une question éminemment stratégique. La
blockchain peut étre publique, avec une architecture ouverte, ou privée, avec un
nombre volontairement limité de participants et la réintroduction d’'une forme
d’autorité centralisée. L’enjeu technique se fait ici enjeu de gouvernance.

Identité électronique. Les applications requierent que soit traitée au préalable la
question de la vérification de lidentité électronique des biens ou des personnes,
puisque la blockchain sert de support d’enregistrement sécurisé des transactions.
Les questions des modalités — et de I'éventuelle fragilité — de linterfacage entre le
monde numérique et le monde « réel » sont au coeur de la nouvelle technologie.
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Consommation électrique. Les opérations de vérification, de validation et de crypto-
graphie sont tres consommatrices en électricité. Méme si les chiffres sont contestés,
une large diffusion des blockchains pourrait entrainer une externalité
environnementale fortement négative. L’enjeu technique se fait ici enjeu
environnemental.

Les enjeux sont monétaires et financiers

Volatilité et spéculation. Baties sur la technologie blockchain, les cryptomonnaies se
sont multipliées ces derniéres années : il en existe aujourd’hui plus de 1 500, avec
une capitalisation totale supérieure a 300 milliards d’euros. Mais la grande volatilité
de leur cours empéche de construire des modeles économiques pérennes. La
trajectoire récente du bitcoin — avec une envolée de son cours suivie d’'une correction
massive fin 2017 — a mis en évidence la dimension spéculative de ces crypto-actifs.
Pour lutter contre ce phénomeéne, il faudrait imposer des réglementations

comparables a celles qui sont appliguées aux marchés financiers, notamment
concernant la manipulation de cours.

Dissociation entre blockchain et cryptomonnaies. On a voulu instaurer une sorte de
cordon sanitaire entre les cryptomonnaies, considérées avec une certaine suspicion,
et la blockchain, considérée comme trés prometteuse. Utile dans un premier temps
pour laisser se déployer I'innovation malgré les problemes de fraude que posent
certains usages des cryptomonnaies, cette séparation commence a poser probleme.
De fait, les protocoles de consensus qui sont au cceur des blockchains publiques
reposent tous sur des mécanismes d’incitation économique qui requiérent I'’émission
d’un actif numérique. Cet actif permet d’inciter les différents acteurs a participer a la
sécurisation du réseau — le protocole attribuant automatiquement un certain nombre
de « jetons » aux validateurs des nouveaux blocs. Ce fonctionnement fait des actifs
numeriques une des pierres angulaires des blockchains publiques. Pour séparer le
bon grain de l'ivraie et bénéficier des seuls effets souhaités des blockchains, il ne
suffira donc pas d’essayer d’interdire ou de contréler le bitcoin.

Vers une monnaie digitale de banque centrale ? Cette solution permettrait un
couplage effectif entre monnaie et univers de la blockchain. Ce moyen de réglement
émis par la banque centrale de nature crypto-monétaire donnerait le soutien matériel
(existence d'un bilan) et institutionnel (Iégal et budgétaire) dont manquent aujourd’hui
les cryptomonnaies. L'idée serait a I'étude au Royaume-Uni, au Canada, en Inde, en
Suéde, en Chine, a Singapour et en Russie. Le débat est bel et bien lancé. Un
nouvel acronyme a méme vu le jour, CBDC, pour Central Bank Digital Currency.
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Une économie qui pourrait étre transformée. La spéculation et les « arnagues »
autour des cryptomonnaies ne doivent pas masquer I'essentiel. Ce qui explique le
succes de ces crypto-actifs, c’est la promesse d'un ou plusieurs réseaux de
transactions automatiques et de notarisation. Nombreux sont ceux qui parient sur
I'avenir de la blockchain comme hier ils pariaient sur Google et Facebook. Une fois
passée la phase de mise au point, cette technologie est susceptible de bouleverser
I'économie. Les échanges devenus par ailleurs totalement numérisés pourraient étre
certifiés. Les opérations entourant les échanges — appels d'offres, validations
partielles par des tiers, réglements conditionnés, etc. — pourraient étre gérés
automatiguement et en confiance grace aux smart contracts. En somme, I'économie
deviendrait en partie programmable. En France, depuis quelques années, plusieurs
acteurs institutionnels majeurs — Assemblée nationale, Consortium LabChain autour
de la Caisse des dépbts, Banque de France, AMF, Trésor, MEDEF — ont porté des
initiatives montrant leur volonté de favoriser le développement des blockchains en
France. Un écosysteme dynamique se développe progressivement, avec des
startups, des cabinets de conseil et I'implication de grandes entreprises qui étudient
le sujet et y dédient des ressources.

Les enjeux sont sécuritaires

Défaillances et piratages. Encore largement expérimentale, la blockchain a fait I'objet
de nombreuses piratages ou bogues qui mettent a mal la promesse de confiance et
d’infaillibilité — méme si le protocole numérique du Bitcoin apparait aujourd’hui peu
susceptible d'étre pris en défaut. Une tension se fait jour entre Il'alléegement
nécessaire des mécanismes de certification et la fragilisation des blockchains.

Lutte contre les activités illicites. Les cryptomonnaies se signalent aussi par leur
capacité — qui varie avec le degré d’anonymat et de tracabilité des transactions — a
permettre les paiements frauduleux (drogue, armes, blanchiment) ou I'évasion
fiscale. Les transactions frauduleuses seraient en baisse en proportion mais en
croissance en valeur absolue. Les pouvoirs publics de nombreux pays appellent au
renforcement des politigues de lutte contre le blanchiment et le financement du
terrorisme (politiques AML et KYC), en adoptant les modalités de mise en ceuvre aux
spécificités des cryptomonnaies.

Anonymat et tragabilité. Tout I'enjeu consiste a concilier — comme avec l'argent
liquide — les attentes légitimes d’anonymat, pour la protection de la vie privée ou le
secret des affaires, et les objectifs de tracabilité pour lutter contre la fraude. Des
outils d'analyse commencent a se développer qui permettent de tracer les opérations
par-dela le pseudonymat des transactions.
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Les enjeux sont économiques et commerciaux

Extension a tous les secteurs d’activité. La blockchain ne doit pas étre considérée
comme cantonnée au monde de la finance qui I'a vue naitre. Cette technologie qui
fait I'impasse sur le tiers de confiance a vocation a se diffuser dans tous les secteurs
économiques. Cette extension est déja perceptible dans [lorientation des
financements : alors que les ressources levées par ICO (Initial Coin Offering) étaient
majoritairement destinées a des projets concernant 'amélioration des infrastructures
et la finance, on assiste depuis 2017 a une diversification de plus en plus grande, en
direction notamment des secteurs des médias, des jeux et de l'internet des objets.

Une technologie disruptive ? Dans la banque, I'assurance, mais aussi la logistique ou
la santé, la technologie de la blockchain pourrait provoquer une véritable mutation
dans la chaine de valeur. Les plateformes numériques, qui sont des systémes
centralisés, ne sont pas a I'abri : championne de la désintermédiation, la blockchain a
pu étre décrite comme un moyen d’ « ubériser Uber ». Les acteurs historiques
doivent se préparer, mais I'histoire du numérique nous a appris qu'ils sont rarement
les acteurs de la disruption, méme quand ils en sont les inventeurs (a l'instar de
Kodak). De fait, il est difficile pour une entreprise de développer des services
concurrents a son coeur de métier et qui mettent en péril ses profits immédiats.

La logistique, premier candidat ? En tant que registre mémorisant sans possibilité de
falsification toutes les opérations effectuées, la blockchain pourrait se révéler un outil
révolutionnaire en matiére de logistique. C’est tout le cycle de vie d’'un produit qui peut
étre ainsi certifié. L'objectif est double : il s'agit non seulement de permettre la
transparence des filieres vis-a-vis des consommateurs, mais aussi de sécuriser ces
filieres contre les dysfonctionnements opérationnels ou contre diverses formes de
commerce illicite. Plusieurs pilotes sont en cours de déploiement. Cette tracabilité des
chaines d’approvisionnement, du fabricant au consommateur, intéresse en premier lieu
I'industrie agro-alimentaire (origine controlée, respect de la chaine du froid, etc.), mais
aussi l'industrie du luxe ou du médicament (lutte contre la contrefacon).

Transparence et confidentialité. Les blockchains publiques permettent la tracabilité
de l'ensemble des opérations effectuées, de maniére transparente. Cette
caractéristique va a l'encontre du secret des affaires. Parce que le registre est
distribué, les informations qu’il contient en clair sont accessibles aux parties
prenantes. C’'est un avantage pour assurer la tracabilité des transactions mais un
défaut rédhibitoire si des informations relevant du secret des affaires sont ainsi
livrées, par exemple en finance ou en matiére de santé. La confidentialité de

I'information doit pouvoir étre préservée pour respecter le secret commercial.
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Les enjeux sont juridiques

Le droit de la preuve. Les certifications diverses (transferts de fonds, transactions,
livraison de marchandises, création d’'une ceuvre originale, etc.) enregistrées sur la
blockchain doivent avoir une portée probatoire avérée, sinon il faudra recourir aux
tiers de confiance traditionnels. Aujourd’hui prédomine une insécurité juridique qui
freine I'attrait de cette technologie auprés des opérateurs. Il faut donc conférer a la
preuve de type « blockchain » une portée juridique reflétant la fiabilité revendiquée
par la technologie. Aprés une phase ou il était nécessaire de laisser se déployer les
initiatives pour faciliter I'innovation, les inconvénients de [Iinsécurité juridique
prennent le pas sur les avantages.

Fiscalité. L'imprécision qui pese aujourd’hui sur le traitement fiscal des opérations
apparait également comme un frein au développement des blockchains en France.
La nature juridique des actifs numériques reste imprécise, donc difficilement prise en
compte par la réglementation. Une politique fiscale claire et adaptée aux
cryptomonnaies (régime des opérations d’'achat, de vente et d’échange) serait de
nature a attirer des acteurs sérieux sur le territoire.

Droit au compte. Les émetteurs ou vendeurs professionnels de cybermonnaies ont la
plus grande difficulté a ouvrir et a maintenir ouvert un compte bancaire classique
auprés d’'un établissement de crédit en France dans le cadre de leur activité. Ces
difficultés s’étendent a 'ensemble des entreprises gérant des cybermonnaies dans le
cadre de leur activité générale, soit parce qu’elles les acceptent comme moyen de
paiement, soit parce que ces actifs numériques sont intégrés a leur offre de produit.
La méconnaissance des cybermonnaies et autres actifs numériques conduit les
établissements bancaires — qui ont eux-mémes des obligations en matiere
d’identification précise de l'origine des fonds — a refuser automatiquement de gérer
les comptes des entreprises ayant des cybermonnaies a leur patrimoine. Cela tient
au caractere insuffisant des données que les plateformes d’échange exigent ou
fournissent aujourd’hui a leurs clients. Un tel blocage est préjudiciable au
développement du marché francais et a l'attractivité de la place de Paris.

Un besoin de régulation

La plupart de ces nombreux enjeux fonctionnent comme des freins au développement
de la nouvelle technologie. De fait, la révolution annoncée ne s'est pas encore
produite, malgré les milliers de projets en cours. Il faut pourtant s’engager résolument,
sans attendre l'arrivée a maturité de la blockchain. Certains des défis évoqués ci-
dessus ne concernent pas les blockchains privées ; quant aux blockchains publiques,
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c’est en les testant qu'on en améliorera la performance. On le sait, dans I'économie
numeérique, les effets de réseaux sont tels que les entreprises arcboutées sur la
préservation de leurs situations acquises risquent de se trouver marginalisées.

Déja, les pays développés se mobilisent. lls expriment d’abord une volonté accrue de
controler les pratiques frauduleuses liées a 'usage des blockchains — en témoigne la
mise a l'ordre du jour du G 20 du sujet, a la demande de la France. lls affichent
ensuite un intérét marqué pour la technologie, et des stratégies nationales
spécifiqgues se font jour ici et la. Du co6té des industriels, quelques acteurs comme
IBM cherchent a se positionner dans le développement de solutions. Pour I'instant les
grands acteurs des plateformes numériques sont plutot restés en retrait.

Apres une période ou la régulation semblait 'ennemi juré de l'innovation, I'heure
semble venue de trouver un moyen de tenir la chaine par les deux bouts
réglementer de facon coordonnée sur un certain nombre de sujets permettra a la fois
de contrbler les usages délictueux et de favoriser les développements souhaités.

Les recommandations formulées par le groupe de travail doivent étre considérées
comme de premiéres orientations au niveau national. En réalité, en matiére de
blockchains, c’est une réponse a [I'échelle européenne voire mondiale qu'il
conviendrait de viser. Les « protocoles de registres distribués » ou protocoles
Blockchain revétent des enjeux stratégiques sur lesquels la réflexion et I'action
s’imposent. D’autant que nous sommes parvenus a un moment décisif pour cette
nouvelle technologie. Aprés une période d’expérimentation sans contrainte, il est
temps de «sortir du bac a sable », selon I'expression usuelle dans I'économie
numérigue. Par une sorte de convergence naturelle, la plupart des acteurs sont
aujourd’hui disposés a entrer dans une nouvelle phase, celle d'une intervention des
pouvoirs publics pour fixer un cadre juridique et réglementaire qui permette le plein
essor de cette nouvelle technologie.

Sept grandes orientations

Le rapport propose les grands axes d'une stratégie visant réglementer de facon
coordonnée sur un certain nombre de sujets critiques de facon a contrdler les usages
délictueux et & favoriser I'innovation et les développements souhaités. A ce stade du
développement des usages, l'insécurité juridique sur des sujets de base comme la
comptabilité, la fiscalité, la relation avec les banques et le manque d’expertise des
pouvoirs publics sur le sujet devient néfaste, tant du point de vue du contrble des
usages délictuels que de l'accompagnement du développement industriel d'un
secteur prometteur.
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1. Promouvoir des travaux de recherche et développement, en veillant a favoriser
I'interdisciplinarité.

2. Inciter au développement de formations approfondies et aider a I'appropriation du
sujet.

3. Etablir les régulations de base permettant de controler les usages frauduleux des
cryptomonnaies et développer les usages des blockchains en s’appuyant sur un
groupe a compétences transversales, a l'intérieur de I'Etat. Sur un certain nombre
de sujets, il y a urgence a ce que I'Etat apporte des réponses coordonnées et
équilibrés au regard des objectifs concomitants de soutien a l'innovation et de
préservation de I'ordre public. Il faut disposer de I'appui technique nécessaire a la
définition de solutions efficaces et rapidement apporter des réponses aux
différentes questions réglementaires soulevées en matiere de fiscalité, de droit au

compte, de lutte anti-blanchiment et de traitement comptable.

4. Contribuer au financement des projets « d'infrastructure logicielle ». il est
nécessaire de construire les infrastructures blockchains publiques de demain. Deux
scénarios sont envisageables : ou bien encadrer suffisamment les blockchains
existantes ; ou bien favoriser le développement de nouvelles infrastructures plus
sécurisées. A ce jour, il est difficile de trancher le dilemme : le rapport recommande
donc de mener de front les deux stratégies de « maitrise » des blockchains
existantes et d'accompagnement de I'émergence de nouvelles solutions.

5. Soutenir des secteurs correspondant a des domaines d'excellence ou d’intérét
stratégique en France : logistique, lutte contre la contrefacon, tracabilité, banque
et assurance et santé, en rendant possible la sortie du bac a sable.

6. Tester, expertiser, former et s’équiper au sein des pouvoirs publics ; analyser
I'évolution des blockchains publiques ; diffuser I'information, développer et utiliser
des applications non critiques.

/. Répondre aux défis auxquels se heurte l'internet de la valeur, ce qui suppose une
monnaie numérique suffisamment stable pour servir de contrepartie de
transactions.
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INTRODUCTION

La blockchain désigne la technologie numérique ou plutdt I'architecture des
technologies numériques qui a notamment permis le développement du bitcoin, cette
monnaie digitale qui défraie la chronique depuis une dizaine d’années. Pour autant,
ce rapport n'a pas pour objet central ni méme pour point d’entrée les cryptomonnaies.
Il n'est pas davantage un guide pour appréhender I'immense complexité des
protocoles numérigues mis en ceuvre par cette innovation. Il faudrait un gros volume
pour détailler une telle complexité, sans parvenir probablement ni & éclairer le lecteur
ni a satisfaire sa curiosité. La compréhension technique nécessite des connaissances
ou un investissement intellectuel qui ne nous ont pas semblé obligatoires pour décrire
et comprendre les enjeux.

Autre parti pris du rapport : il contient peu de présentations concretes de cas d’'usage,
ou seulement a titre d'illustration. De nombreux rapports et ouvrages fournissent des
descriptions certes intéressantes des multiples usages envisageables mais il s’agit
en général de maquettes, pour lesquelles toute annonce est prématurée. Parmi les
nombreux tests réalisés, rares sont ceux qui se sont transformés en projets
industriels ou en plan d’affaires. Le plus souvent, les articles qui invoquent ces cas
d’'usage ne présentent pas les difficultés rencontrées ni les progres a réaliser avant la
mise en place opérationnelle. Notre rapport s’efforce quant a lui d’exposer les
obstacles de facon globale, car les appréciations au cas par cas font encore défaut.

De fait, les écueils sont encore nombreux pour la blockchain. Paradoxalement, le
premier de ces écueils a d’abord été un atout. Il a consisté a séparer de maniére
assez artificielle la blockchain des cryptomonnaies en général et du bitcoin en
particulier. Il s'agissait de mettre une technologie prometteuse a l'abri de la
contamination par une monnaie digitale sentant quelque peu le soufre, car entachée
d’'une forte présomption de fraude, de blanchiment d’argent et de spéculation. Mais
ce découplage n’est pas entierement fondé. Utile dans un premier temps pour laisser
se déployer I'innovation et les expérimentations, il commence a poser des problemes
sérieux qu’'on ne peut plus éluder. Au-dela de cette question, si I'on veut rendre
effectives les potentialités de la blockchain, il faudra surmonter de nombreuses
difficultés qui sont d’ordre technique, économique, juridique et réglementaire.
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Car la technologie des « chaines de bloc » présente indéniablement de formidables
atouts. Techniqguement, cette nouvelle facon de stocker de I'information, d’y accéder
et d’intégrer de nouvelles informations qui deviennent infalsifiables, pourrait étre une
réponse aux fragilités des systemes centralisés : le caractéere distribué des registres
permet transparence et auditabilité®. Economiquement, elle devrait permettre
d’augmenter la productivité en limitant les intermédiaires et en automatisant les
transactions. Institutionnellement, elle constitue une réponse a la défiance qui mine
les institutions politiques et économiques. Et créer de la confiance, c’est déja fluidifier
et élargir les relations économiques sociales.

On mesure combien les « protocoles de registres distribués?» ou protocoles
Blockchain revétent des enjeux stratégiques sur lesquels il importe de s'interroger®.
D’autant que nous sommes sans doute parvenus a un moment décisif pour cette
nouvelle technologie. Aprés une période d’expérimentation sans contrainte, il est
temps de « sortir du bac a sable », selon I'expression consacrée dans I'économie
numérique®. Par une sorte de convergence naturelle, la plupart des acteurs sont
aujourd’hui disposés a entrer dans une nouvelle phase, celle d’'une intervention des
pouvoirs publics pour fixer un cadre juridique et reglementaire qui permette le plein
essor de cette nouvelle technologie.

Apres avoir expliqué de maniere succincte le fonctionnement des blockchains
(chapitre 1) et la vogue des cryptomonnaies (chapitre 2), le rapport explore les
nombreuses applications ouvertes par cette innovation, dans la finance mais aussi
dans d’autres secteurs économiques (chapitre 3). Il passe en revue les interventions
des pouvoirs publics dans divers pays (chapitre 4), avant de formuler un certain
nombre de recommandations (chapitre 5).

Les lecteurs voulant pousser plus loin trouveront en fin de rapport deux contributions
rédigées par les membres du groupe de travail. La premiére dresse le tableau des
idéologies qui sous-tendent la blockchain et l'ont portée d'une inspiration
libertarienne vers les faveurs du monde économique. Le deuxiéeme document, plus
technique, s’efforce d’aborder de maniere concréte les enjeux juridiques soulevés par
la blockchain (identité, smart contract, etc.). Ces deux pans — idéologique et juridique
— viennent enrichir la perception des enjeux de la blockchain.

! Les transactions sont confidentielles mais restent accessibles & un régulateur.

? Distributed Ledger Technology ou DLT en anglais.

® Voir les différents documents produits par le groupe de travail installé par France Stratégie :
www.strategie.gouv.fr/chantiers/blockchain.

* 'idée, mise en ceuvre au Royaume-Uni en particulier pour les FinTech, consiste a réaliser des tests
dans un environnement réglementaire favorable, baptisé « bac a sable » (sandbox).
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UNE TECHNOLOGIE DISRUPTIVE ?

Comment deux internautes qui ne se connaissent pas peuvent-ils effectuer une
transaction — échanger de I'argent, des données, des titres financiers, des documents
— de maniére sécurisée et sans passer par un tiers de confiance ? Dans un monde
de linternet a priori aisément falsifiable, la technologie de la blockchain désigne
'ensemble des procédés qui réalise cette prouesse. Les parameétres technigues et
les modes de gouvernance peuvent varier : qui a acces a la blockchain ? comment
sont validées les transactions ? Ces questions sont les premiers enjeux de la
blockchain.

1. Bien plus qu’une chaine de blocs

Sans entrer dans la complexité technique, il suffit ici d’exposer dans ses grandes
lignes le fonctionnement de ce nouvel outil. Une transaction sur internet suppose
aujourd’hui la certification par un tiers de confiance — une banque, un organisme
public, un notaire, un assureur, etc. Pour prévenir les tentatives de fraude, cet
intermédiaire tient seul le registre des transactions. La blockchain réalise cet échange
sur un réseau de pair a pair, donc sans intermédiaire. La transaction entre deux
internautes est enregistrée dans un registre (ledger) qui garde trace de toutes les
opérations effectuées. Ce registre n'est pas détenu dans un lieu centralisé mais
« distribué » dans les ordinateurs de tous les participants, appelés « noeuds ». A
chaque transaction, les membres du réseau interrogent I'historique pour s’assurer
que la personne posséde bien les actifs qu’elle souhaite échanger. Les transactions
sont ensuite groupées et validées par blocs — qui forment une « chaine de blocs » ou
« blockchain ». Chaque nouveau bloc de transactions vient s’ajouter a la chaine, lié
au précédent par un procédé cryptographique. La blockchain contient ainsi
'ensemble des opérations validées depuis la création de la chaine jusqu’a
aujourd’hui. Mais c’est par abus de langage que ce premier procédé d’assemblage a
donné son nom a la technologie, car il n'est qu’'une composante du protocole.
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Graphique 1 — Fonctionnement de la blockchain
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Source : Blockchain France 2016

La véritable innovation tient davantage a la méthode de validation. La blockchain
promet d'atteindre un consensus sur la validité des transactions. La sécurité et la
décentralisation proviennent non pas du chainage des blocs mais bien du protocole
de consensus distribué. Ce mécanisme fonctionne par la « preuve de travail », en
anglais « proof of work ». C’est ainsi que la blockchain réussit I'exploit de concilier
I'ouverture au grand public et une sécurisation maximale.

Ce « proof of work » ou minage peut se révéler tres colteux, en temps comme en
consommation électrique. D’ou l'idée de recourir plutét a la « proof of stake »,
autrement dit a la « preuve d’enjeu » (ou « preuve de possession ») : l'internaute doit
prouver qu'il possede des « jetons » ou un certain montant de cryptomonnaies pour
pouvoir valider un bloc supplémentaire de la chaine. Avec la preuve de travail, on
parle de mineurs ; avec la preuve d’enjeu, on parle de forgeurs.

Nous reviendrons un peu plus loin sur cette question centrale du protocole de
consensus, qui distingue les blockchains publiques — ouvertes a tous — et les
blockchains privées — avec un nombre limité de participants au réseau : ces enjeux
techniques dissimulent souvent des enjeux de gouvernance.

En conclusion, pour résumer d’'une phrase l'apport de la nouvelle technologie, on
pourrait dire gu’internet a permis la relation et la publication directes; et que la
blockchain promet la transaction et la certification directes.
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Chapitre 1 — Une technologie disruptive ?

2. Des caractéristiques séduisantes

La blockchain est une sorte de gigantesque base de données qui obéit a plusieurs
principes novateurs et porteurs de mutations profondes. On retient ici les
caractéristiques les plus communes, en gardant a I'esprit qu’elles peuvent varier avec
les usages envisagés’.

Un systéme décentralisé

Contrairement a la plupart des plateformes numériques, la blockchain d’abord un
systéme décentralisé : chaque participant possede une copie constamment mise a
jour du grand registre. Il n’y a pas de serveur central mais une gestion collaborative
qui est en principe une protection contre les falsifications et autres attaques. Cette
désintermédiation doit aussi étre un facteur de baisse des couts.

Un systéme transparent

Le systeme est également entierement transparent : le registre et donc I'historique
des transactions est consultable en permanence par n'importe quel internaute (ou par
tous les membres du réseau). Il est ainsi possible d’assurer la tracabilité intégrale
d’'un actif ou d’'un produit ayant fait I'objet d’'une transaction via une blockchain. Un
participant intervient sous pseudonyme, mais toutes ses opérations sont tracables.

Un systeme fiable

La blockchain est infalsifiable et inviolable. Une fois enregistrées dans les blocs, les
informations ne peuvent plus étre modifiées ni supprimées. Avec cette technologie, le
document électronique pourrait avoir autant voire plus de valeur probante que le
papier. Le systéme décentralisé, en multipliant les copies, offre également une
garantie contre le piratage.

! Le lecteur désireux de pousser plus loin pourra puiser dans une littérature prolifique, oi se mélent
des spécialistes, académiques ou non, des passionnés de toutes origines et... des intéréts
commerciaux. Pour les livres, MOOC, forums et autres blogs, on peut consulter I'abondante
bibliographie francophone qui figure sur le site bitcoin.fr. Pour un manuel académique dans le sillage
du célébre MOOC de Princeton, voir Narayanan A., Bonneau J., Felten E., Miller A. et Goldfeder S.
(2016), Bitcoin and Cryptocurrency Technologies, Princeton University Press. Voir aussi le livre de
Jacques Favier et Adli Takkal Bataille (2017), Bitcoin, la monnaie acéphale, CNRS édition. Pour une
vulgarisation faite par des scientifiques, voir le blog et les articles de Jean-Paul Delahaye ou de
Ricardo Pérez Marco. On lira aussi avec profit les écrits d’entrepreneurs pédagogues et de
consultants comme Pierre Noizat, Vidal Chriqui ou Blockchain Partner.
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Les enjeux des blockchains

Un systeme automatisé

La blockchain promet l'autonomie supréme, jusqu'a une forme de surveillance
infaillible, sans recours a un tiers. Les transactions sont effectuées par des
programmes informatiques. Des « contrats intelligents » ou smart contracts seront
auto-exécutants.

Un systeme efficace

Tous les avantages de la blockchain se combinent pour promettre une efficacité
économique optimale: gains de temps et co(ts réduits par la suppression
d’intermédiaires et 'automatisation, réduction du taux d’erreur et des contentieux, etc.

On concoit que de tels atouts puissent retenir I'attention, a I'heure ou le manque de
confiance est souvent invoqué comme un des principaux freins a la croissance. Mais
ces atouts ont leur revers de la médaille. Pour s'imposer, la révolution de la
blockchain devra surmonter de nombreuses barrieres, qui sont techniques,
organisationnelles mais aussi sociétales.

Insécurité

Encore largement expérimentale, la blockchain a fait I'objet de nombreuses piratages
ou bogues qui mettent a mal la promesse de confiance et d'infaillibilité. Certes, le
protocole numérique du Bitcoin aprés huit ans d’utilisation et de tentatives d’intrusion
n'a jamais été lui-méme pris en défaut, les attaques informatiques se concentrant sur
les interfaces en tous genres et les projets plus récents. Mais plusieurs scandales
visant les cryptomonnaies ont jeté le soupgon.

Criminalité

L’anonymat relatif des transactions a fait de la blockchain un refuge privilégié par les
activités illicites telles le blanchiment d’argent, le trafic d’armes ou de drogue. De fait,
les cryptomonnaies adossées aux blockchains sont un peu l'argent liquide du net. La
lutte contre les transactions frauduleuses est un enjeu central, elle n'est pas
impossible grace a la tracabilité permise par la blockchain.

Scalabilité

Les protocoles blockchain fonctionnent car ils gérent des masses de données encore
restreintes. Trouveront-t-ils les solutions techniques pour supporter le changement
d’échelle en cas de diffusion massive ? Pour donner une idée, le réseau Bitcoin traite
une poignée de transactions par seconde quand un opérateur de carte bancaire en
traite des milliers par seconde... Le mécanisme de validation historique de la
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blockchain, avec ses nceuds multiples et ses procédés cryptographiques, est source
de ralentissement.

Electricité

Les opérations de vérification, de validation et de cryptographie liées a la blockchain
Bitcoin sont trés consommatrices en électricité. Une large diffusion de cette
technologie pourrait entrainer une externalité environnementale fortement négative.

Immaturité

Le mot revient souvent a propos de la technologie blockchain et de ses limites. Mais
nul a ce stade ne peut dire si elle sera cantonnée et banalisée ou si elle va conquérir
le monde numérique.

3. Chaines publiques et chaines privees

Le choix du protocole de consensus est un élément crucial des blockchains. Derriere
la dimension technique de cette question se cache un fort enjeu de gouvernance.

La blockchain présente une architecture ouverte, chacun pouvant y accéder, y
effectuer des transactions ou prendre part au consensus. On parle dans ce cas de
blockchain publique. Mais cette architecture ouverte peut étre modifiee en
introduisant des restrictions sur les nceuds du réseau autorisés a valider les
transactions ou sur l'identité des intervenants pouvant étre partie a une transaction.
On parle alors de blockchains permissionnées (« permissioned ») ou de blockchains
privées, si le registre comme les transactions ne sont ouverts qu'a une liste fermée
d’intervenants, par exemple au sein d’'un groupe avec différentes filiales ou entre
plusieurs organisations.

Cette classification en blockchain publique, blockchain permissionnée et blockchain
privée est toutefois réductrice, compte tenu des nombreuses caractéristiques sur
lesquelles il est possible de jouer. Les tableaux ci-dessous présentent deux exemples
de classifications. En pratique, ces découpages sont toujours imparfaits : avec les
logiciels open source utilisés dans les blockchains, il est possible de créer de
nombreuses variantes et de jouer sur de multiples parametres, selon les usages
envisagés. Certains de ces parameétres sont d’ordre technique, d’autres relevent de la
gouvernance du dispositif.
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Tableau 1 — Différents types de blockchain

Type de Lecture Réalisation
yp . Nom : d'une Validation Exemple
blockchain du registre i
transaction
N’importe qui, a condition
de réaliser un
Blockchain investissement significatif .

. N " . . Bitcoin,
publigue sans  Ouverte a tous N’importe qui  en puissance de calcul Ethereum
permission (proof of work) ou dans la

Ouverte détention de cryptomonnaie
(proof of stake)
Bloc_kcham N Participants Tout ou partie des .
publique Quverte a tous T -~ - Sovrin
T ! autorisés participants autorisés
permissionnée
. Res_trt_alnte aux Participants Tout ou partie des Bapques
Consortium participants " - - opérant un
o autorisés participants autorisés . .
autorisés registre partagé
Fermée Privée Totalement privée RN Registre interne
o p Limitée a i N
permissionnée ou limitée a un . Limitée a I'opérateur du a une banque
. opérateur . .
(blockchain ensemble de nceuds du ré réseau partagé entre
: . . u réseau =t
d'entreprise) autorisés des filiales
Source : Global Blockchain Benchmarking study, Dr Garrick Hileman et Michel Rauchs, 2017
Nom Contenu Acceés Identité Validation Incitation
Génération de nouveaux
Bitcoin Tran§agt|ons Ouvert a tous (public)  Pseudonyme Preuve de travall b'tCF"FS et ajustement de
monétaires la difficulté de la preuve
de travail;
. rémunération en éther.
Preuve de travail — .
. -, Consommation de gaz en
Transactions, en transition vers fonction de la quantité de
Ethereum smart Ouvert a tous (public)  Pseudonyme un modele de leul distri 9
contracts preuve de caicu distribué pour
S exécuter les smart
participation
contracts
Restreint au monde Vote sur la
financier. Publicité correction des
Ripbple Transactions des informations de Identité transactions entre  Monnaie associée XRP
PP financiéres transaction mais pas réelle les validateurs (Ripples)

des informations de
paiement

(avec un seuil de

80 %)

Source: adapté de Berbain C. (2017), « La Blockchain : concept, technologies, acteurs et usages », in
Réalités industrielles, ao(t.

Trois parametres — parmi d’autres — donnent lieu a de nombreuses variantes.

e L’identité peut étre un pseudonyme généré de facon autonome par toute
personne souhaitant utiliser la chaine, une identité réelle vérifiée par un tiers
certificateur, répondant par exemple a des obligations réglementaire (KYC).

e L’incitation a maintenir le registre et a valider les transactions peut passer par
I'attribution de cryptomonnaie pour la validation des transactions, typiquement
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Chapitre 1 — Une technologie disruptive ?

dans le cas d'une blockchain publique. Elle peut utiliser un autre mécanisme
d’incitation, par exemple en conditionnant la possibilité de réaliser des
transactions au fait de valider d’'autres transactions, par exemple dans le cas
d'IOTA'. Elle peut enfin recourir & un mécanisme de gouvernance externe a la
blockchain qui assure la validation des transactions (accord contractuel entre
parties prenantes, typiqguement dans le cas d’une blockchain privée comme SetL).

e L'’information inscrite sur le registre peut prendre différentes modalités, depuis une
publicité totale des informations de transaction (montant, destinataire), une
information chiffrée limitée a I'empreinte d’'une transaction, jusqu’'a un chiffrement
complet des données avec un acces réservé aux seules parties prenantes.

Le choix du protocole de consensus — qui définit les modalités d’'un nouvel ajout sur
la chaine — est une des questions essentielles des blockchains, au cceur de
nombreux débats techniques. Dans les blockchains publiques, comme Bitcoin ou
Ethereum, le protocole récompense les validateurs (les mineurs du Bitcoin) en
cryptomonnaie pour leur « travail de validation », ce qui les conduit a bien se
comporter, c’est-a-dire & assurer l'intégrité du registre, pour préserver leurs intéréts?,

Il n’existe donc pas seulement une blockchain publique et une blockchain privée mais
un continuum de variantes. Les puristes y voient déja un pervertissement
fondamental du projet initial : de fait les blockchains permissionnées ou privées
réintroduisent sous une forme différente une autorité centrale et un tiers de confiance
en modifiant certains parametres (taille des blocs, acteurs et durée de validation,
récompense obtenue, etc.). Il ny a plus «la» mais «des » blockchains. Ce
foisonnement est une forme de banalisation : le nouveau protocole tendrait alors a
devenir un simple procédé technologique, adaptable selon les contextes, et non plus
une infrastructure révolutionnaire.

Conclusion

La blockchain est-elle une technologie disruptive ? Il est trop tot pour le dire : il faudra
des années avant qu’elle se diffuse dans I'économie et dans la société. Cela tient au
fait qu'il s’agit d’'une technologie d’infrastructure, sur laquelle viendront de maniere
progressive se greffer de nombreuses applications. Les variantes qui se font jour
laissent penser que l'avenir pourrait éloigner la blockchain de son projet initial. La

! |OTA s’appuie sur une architecture de graphe acyclique et non de chaines de blocs.

2 Le chapitre 3 du rapport de 'ENISA illustre clairement le lien entre protocole de consensus, registres
distribués et mineurs pour qualifier les différentes formes de blockchains. ENISA (2016), Distributed
Ledger Technology & Cybersecurity: Improving information security in the financial sector, décembre.
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récupération de cette technologie par les banques comme par les institutions
publiques porte en germe un renversement spectaculaire, car cela revient a établir
une gouvernance non algorithmique et a réintroduire avec des modalités différentes
le tiers de confiance. La technologie de la blockchain pourrait alors se banaliser, aux
deux sens du terme. Toutefois, I'histoire du numérique nous a aussi appris que les
acteurs historiques d'un secteur sont rarement les acteurs de la disruption, méme
quant a I'instar de Kodak ils en sont les inventeurs. Il est en effet trés compliqué pour
une entreprise de développer des services concurrents a son cceur de métier et qui
mettent en péril ses profits immédiats.

Quoi gu’il en soit, avant son éventuelle diffusion dans I'économie et la société, la
technologie de la blockchain, quand elle est envisagée pour ses usages les plus
innovants, est indissociable d'un produit dont elle a sous-tendu la montée en
puissance : le bitcoin ou plus précisément I'ensemble de ce que I'on appelle les
cryptomonnaies constituent aujourd’hui la partie émergée de la blockchain.
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Le bitcoin® est la premiére application de la Blockchain. Il en est & la fois I'origine et
l'illustration emblématique, au point que protocole Bitcoin et Blockchain font parfois
office de synonymes. Mais ce lien originel se révele a double tranchant. Souvent
regardée comme un objet sulfureux, la monnaie digitale pourrait entraver I'essor
d'une technologie au fort potentiel disruptif. On n’en assiste pas moins depuis
quelques années a la multiplication des monnaies virtuelles ou cryptomonnaies?,
sous I'ceil hésitant des pouvoirs publics et des autorités de régulation. La trajectoire
récente du bitcoin — avec une hausse spectaculaire de son cours suivie d'une
correction massive fin 2017 — met en évidence la dimension spéculative de ces
monnaies digitales, une bulle qui n'est pas sans rappeler la « dotcom bubble » ou
« bulle internet » du début des années 2000. Reste que la blockchain est a ce jour la
technologie la plus susceptible de donner corps a ce vieux réve de l'internet, une
monnaie électronique®.

! La cryptomonnaie est notée avec un b minuscule, par opposition au protocole Bitcoin, notée
traditionnellement avec un B majuscule. D’'autres blockchains rendent plus explicite la différence,
notamment la Blockchain Ethereum, qui porte un nom distinct de la cryptomonnaie « ether ».

? Une cryptomonnaie « est une monnaie virtuelle utilisable sur un réseau informatique décentralisé, de
pair a pair. Elle est fondée sur les principes de la cryptographie et integre [l'utilisateur dans les
processus d’émission et de reglement des transactions (...) Toutes les cryptomonnaies sont des
monnaies alternatives, car elles n'ont de cours légal dans aucun pays (..) De nombreuses
cryptomonnaies ont été développées mais la plupart sont similaires et dérivent de la premiére
implémentation compléte : le bitcoin » (site Wikipédia, consulté le 28 mars 2018).

® Dés 1999, I'économiste Milton Friedman y voyait la prochaine étape décisive aprés la création
d'internet : « La seule chose qui manque, mais qui sera hientét développée, c’est une monnaie
électronique fiable (a reliable e-cash), une méthode permettant de transférer sur internet des fonds de
A a B, sans que A connaisse B ou que B connaisse A. »
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Les enjeux des blockchains

1. Naissance et fonctionnement

Le bitcoin a fait son apparition dans le sillage de la crise financiére de 2008. Ce
« systeme d’échange de liquidités de pair-a-pair » a été présenté pour la premiére
fois dans un article d’'une dizaine de pages écrit sous le pseudonyme de Satoshi
Nakamoto®. Il a vu le jour peu aprés, en 2009. Ce systéme de paiement en ligne qui
fait '’économie des intermédiaires financiers grace a une preuve cryptographique a
été créé en réaction a la crise de confiance a I'égard des institutions financieres.
Techniquement portée par des geeks, lidéologie sous-jacente du bitcoin est
d’inspiration libertarienne et crypto-anarchiste. Elle avait donné lieu a d’autres essais
non concluants depuis le début des années 19802

Aprés un démarrage peu remarqué, deux mouvements contradictoires ont contribué
a la notoriété du bitcoin aupres d’un public de plus en plus large. D’'une part, le terme
a été rapidement associé a certaines utilisations frauduleuses, entre blanchiment
d’argent et commerces illicites. De l'autre, on a vu se multiplier les déclarations
tonitruantes venues d’observateurs reconnus. Début 2014, Marc Andreessen, gourou
et financier réputé de la Silicon Valley, comparait ainsi sur son blog l'arrivée du
bitcoin & I'apparition du PC en 1975 ou a I'émergence d'internet en 19933,

Depuis la création du bitcoin, I'ensemble des transactions exécutées dans cette
monnaie digitale sont enregistrées dans un grand livre de compte, la blockchain
Bitcoin. Pour valider une transaction, il suffit de vérifier dans ce registre que la

! Nakamoto S. (2008), « Bitcoin : A Peer-to-Peer Electronic Cash System », manuscrit. Voici I'abstract
de l'article : « A purely peer-to-peer version of electronic cash would allow online payments to be sent
directly from one party to another without going through a financial institution. Digital signatures
provide part of the solution, but the main benefits are lost if a trusted third party is still required to
prevent double-spending. We propose a solution to the double-spending problem using a peer-to-peer
network. The network timestamps transactions by hashing them into an ongoing chain of hash-based
proof-of-work, forming a record that cannot be changed without redoing the proof-of-work. The longest
chain not only serves as proof of the sequence of events witnessed, but proof that it came from the
largest pool of CPU power. As long as a majority of CPU power is controlled by nodes that are not
cooperating to attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort basis, and nodes
can leave and rejoin the network at will, accepting the longest proof-of-work chain as proof of what
happened while they were gone ».

% Voir en fin de volume la contribution de Clément Gasull consacrée aux idéologies qui sous-tendent la
blockchain. On se reportera également a I'ouvrage de Jacques Favier et Adli Takkal Bataille (2017),
Bitcoin, la monnaie acéphale, CNRS édition.

® « A mysterious new technology emerges, seemingly out of nowhere, but actually the result of two
decades of intense research and development by nearly anonymous researchers (...) What
technology am | talking about? Personal computers in 1975, the Internet in 1993, and — | believe —
Bitcoin in 2014. » In Why Bitcoin Matters, 21 janvier 2014, NYTimes.com.
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personne qui initie une transaction détient bien les fonds qu’elle souhaite transmettre.
Comme on I'a vu, cette opération de validation est le fait d’acteurs particuliers, les
mineurs, qui sont directement rémunérés pour cette opération. Le fonctionnement de
cette monnaie digitale ne dépend d’aucune banque ou institution : il est assuré de
facon décentralisée par des milliers de serveurs suivant un protocole informatique
dont le code source est ouvert et utilisable par tous. Sa valeur n’est pas assise sur
une contrepartie dans le monde physique. Le nombre de jetons émis a ce jour —
16,8 millions en janvier 2018 — dépasse les 80 % du total a émettre, qui doit
plafonner & 21 millions, selon une loi d’émission prédéterminée qui tend vers zéro en
baissant tous les 210 000 blocs. A ce rythme, on calcule que I'émission devrait
s’arréter vers 2140.

Le protocole Bitcoin mobilise des progrés réalisés pendant le dernier quart du xx°
siecle, en particulier le chiffrement asymétrique, les mécanismes de compression, la
transmission d’information sur un réseau pair-a-pair, la blockchain, la preuve de
travail, un mécanisme incitatif du minage®. En résolvant le probléme dit de «la
double dépense », le protocole du bitcoin crée un fichier numérique réplicable et
modifiable a linfini — ce qui assure sa pérennité — mais dont toutes les copies sont
dans les faits identiques, ce qui crée bien un registre numérique unique. Il résout le
probleme du transfert des actifs numériques sans tiers de confiance, dans un monde
numérigue ou conserver un document (ou tout fichier numérisé€) est compatible avec
I'envoi a des tiers et ou donc la copie est non seulement aisée mais gratuite. Avec ce
protocole, une fois envoyé, malgré Il'absence d’autorité centrale, le bitcoin
n'appartient plus a I'émetteur. Cette performance est percue comme une véritable
prouesse intellectuelle.

2. Lagrande vague des cryptomonnaies

Depuis sa création il y a une dizaine d’années, le bitcoin n’a pas cessé de défrayer la
chronique, & des titres divers®. Intrigués par cet objet nouveau, d'innombrables
articles se font I'echo des bogues, fraudes, rancons, piratages (« hacking »),
arnaques (« scams ») et autres manipulations de cours, dont les modalités

! Voir Favier J. et Takkal Bataille A. (2017), op. cit., ou Collomb A. et Sok K. (2016), « Blockchain et
autres registres distribués : quel avenir pour les marchés financiers ? », in Opinions & Débats, Institut
Louis Bachelier, n° 15, mai. Pour une vision plus académique, voir Narayanan A. et Clark J. (2017),
« Bitcoin's Academic Pedigree », Communications of the ACM, vol. 60, n° 12, p. 36-45, décembre.

2 Voir par exemple le cahier spécial des Echos du 19 janvier 2018. Le bitcoin a fait I'objet d’articles
dans un vaste éventail de publications de la presse écrite, dans Le Monde mais aussi Les Inrocks et
jusgu’a Vanity Fair...
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surprennent les observateurs du vieux monde®’ : se disant victime d’un piratage, la
plateforme d'échanges de bitcoin Mt Gox aurait ainsi vu soudain s’envoler des
centaines de millions de dollars. Dans un tout autre registre, on découvre aussi avec
stupeur que la consommation d’énergie nécessaire au fonctionnement du Bitcoin est
de l'ordre de la 60° plus grosse consommation nationale dans le monde? : selon les
sources et les années, le bitcoin consommerait autant d’électricité qu’'un pays comme
le Danemark ou l'lrlande. D’autres articles insistent sur le boom des blockchains,
avec un nombre d’emplois multiplié par 2 en 2017 aux Etats-Unis®.

L’engouement et la fascination pour une technologie un peu mystérieuse ont conduit
en 2017 a un véritable emballement médiatique et financier. Un phénomeéne qui
n'était au départ qu’une curiosité pour geeks a basculé dans la catégorie des sujets
de premiére attention pour les plus grandes institutions financieres (FMI), les
banques (Goldman Sachs), les régulateurs (SEC, AMF, etc.) et les pouvoirs publics
(Trésor, Banque de France, etc.).

En I'espace de quelques mois, sur la seule année 2017, le bitcoin a vu sa valeur
multipliée par 14. Fin décembre, il dépasse méme les 16 000 euros... pour retomber
aux alentours de 6 000 euros début 2018 (voir Graphique 1). Ce cours valorisait les
quelque 18 millions de bitcoins existants a prés de 200 milliards d’euros au
31 décembre 2017.

! Voir par exemple The Guardian, « A history of bitcoin hacks », 18 mars 2014 ; ou « Manipuler les
cours du Bitcoin: est-ce bien légal ? Quels risques en cas de manipulation de cours de crypto-
monnaies ? » sur le blog de l'avocat Thierry Vallat (23 décembre 2017). Voir aussi la rubrique
consacrée aux « arnagues » du Bitcoin sur le site de Cointelegraph.

2 www.digiconomist.com. Ces évaluations sont contestées. Sur son blog, I'analyste Marc Bevand
estimait en février 2017 que les évaluations de Digiconomist devaient étre divisées au moins par 2. En
tout état de cause, les quantités d’énergie restent considérables et croissantes... Jean-Paul Delahaye,
professeur a l'université de Lille, montre sur son blog scientifique en quoi il s’agit d’'un probléme
structurel a résoudre — « Ne nions pas le probleme électrique du Bitcoin ».

¥ www.coindesk.com.
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Graphique 1 — Cours du bitcoin, de juillet 2017 a mai 2018, en dollars
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Source : https://bitcoin.fr/cours-du-bitcoin/

Et le bitcoin n’est pas seul : une myriade d'autres cryptomonnaies — Ethereum,
Litecoin, Ripple, Dash, etc. — aux caractéristiques plus ou moins proches, sont
apparues dans son sillage®. Un site dédié en dénombrait plus de 1 500 le 28 février
20182, avec une capitalisation de 332 milliards d’euros, dont 44 % pour le Bitcoin et
21 % pour I'Ethereum. Chacune des dix-huit premieres cryptomonnaies avaient ce
jour-la une valorisation supérieure a 1 milliard d’euros.

Certes, I'ensemble représente « seulement » 7,5 % de la masse monétaire de I'euro
en circulation sous la forme de pieces et de monnaies et des dépbts a vue des
agents non financiers (M1). Mais le montant est désormais loin d’étre négligeable.
Cette hausse spectaculaire de la valorisation des cryptomonnaies s’est
accompagnée de fluctuations de grande ampleur, parfois de plus de 30 % en une
seule journée. L’attention du grand public autour de ces fluctuations a augmenté a
proportion du nombre de possesseurs de cryptomonnaies partout dans le monde : ils
seraient actuellement en France plusieurs centaines de milliers®.

! Les fluctuations ont évidemment continué depuis : le 28 février, les chiffres étaient de 8 700 euros
pour un bitcoin, soit une capitalisation de 146 milliards d’euros et une capitalisation de I'ensemble des
cryptomonnaies de I'ordre de 330 milliards d’euros (in coinmarketcap.com).

? Le site CoinMarketCap donnait 450 milliards de dollars pour le 28 février 2018 et 328 milliards pour
le 30 mai 2018. La valorisation a atteint 830 milliards de dollars lors de son pic début janvier 2018.

® Début 2017 le rapport Global Cryptocurrency Benchmarking Study de Garrick Hileman et Michel
Rauchs de l'université de Cambridge évaluait le nombre d'utilisateurs uniques de portefeuilles
(« wallets ») de cryptomonnaies dans le monde entre 2,9 et 5,8 millions. L‘'examen de I'évolution du
nombre de clients dans différents « exchanges » montre au moins un doublement.
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Simultanément, les réalisations utilisant la technologie sous-jacente de la blockchain
se sont multipliées. La Blockchain Ethereum s’est révélée redoutablement efficace
pour lever des fonds au moyen d’opérations appelées d'initial coin offering ou ICO™.
Parfois sur la base d’'un simple livre blanc décrivant succinctement le projet, des
dizaines de millions d’euros ont pu étre levés en cryptomonnaie (pour I'essentiel en
bitcoin ou en ether) par des porteurs de projet. On parle d’'un montant total entre 4 et
8 milliards de dollars selon les sources?, alors que la somme des levées de fonds
traditionnelles aupres du capital-risque et concernant les blockchains est de l'ordre
du milliard de dollars (voir graphique 2). De fait, I'année 2017 a été particulierement
faste pour le financement de projets et les start-ups. Cependant, 'usage effectif des
fonds levés par ICO n’est pas totalement avéré : dans un article publié fin 2017,
Bloomberg concluait aprés analyse de quelque 226 ICO qu’au moment de I'enquéte
seules vingt entreprises utilisaient effectivement les fonds collectés. Les justifications
sont nombreuses®. On notera la présomption forte de détournements qui entoure une
partie — une partie seulement — de ces levées de fonds.

Graphique 2 — La montée des ICO pour le financement des projets blockchain
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Source : CB Insights « Blockchain Startups Absorbed 5X More Capital Via ICOs Than Equity Financings In
2017 », 18 janvier 2018.

! Ce nom est construit sur le modéle de I'introduction en bourse, IPO en anglais.

% CB insight et Elementus.io pour I'évaluation la plus élevée. En tout état de cause, la variation dans
les évaluations peut non seulement s’expliquer par le champ de la collecte mais aussi par la méthode
d’évaluation (les levées se faisant parfois en cryptomonnaies).

® Kharif O. (2017), « Only one in 10 tokens is in use following initial coin offerings », Bloomberg,
23 octobre 2017.
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3. Bulle spéculative et valorisation

Cet engouement pour les cryptomonnaies a été récemment dénoncé par plusieurs
économistes de renom. « Le bitcoin est une pure bulle, un actif sans valeur
intrinséque — son prix tombera a zéro si la confiance disparait », indiquait Jean Tirole,
professeur d’économie a I'Ecole d’économie de Toulouse et prix Nobel d’économie,
dans une tribune publiée le 29 novembre 2017 par le Financial Times'. Ces propos
visaient a attirer I'attention du grand public sur les risques que représente I'acquisition
des cryptomonnaies: « Les gouvernements qui accordent encore une attention
favorable aux bitcoins et aux ICO seraient bien avisés de protéger leurs citoyens et
leurs institutions financiéres contre ces développements financiérement risqués et
socialement préjudiciables. » Plusieurs éléments concourent néanmoins a la valeur
économique des cryptomonnaies.

Les fluctuations de cours de trés grande ampleur signalées ci-dessus illustrent
clairement le caractére spéculatif des cryptomonnaies. Les cours montent avec
'espérance de gain qui attire les acheteurs, ce qui fait monter le cours selon une
prophétie auto-réalisatrice. Les cours montent jusqu’au moment ou la confiance du
grand public disparait, ce qui provoque l'effondrement des cours et la ruine des
investisseurs. Depuis le papier-monnaie de Law jusqu’'a la crise des subprimes en
passant par la bulle Internet de 2000, le mécanisme est le méme et bien caractérisé
par les économistes. Mais il est difficile de déceler a un moment précis si la valeur
des cours traduit I'existence d'une bulle spéculative : celle-ci n'est clairement
identifiée qu’aprés son éclatement. Dans le cas des cryptomonnaies, le risque de
bulle spéculative est avéré. Pour lutter contre ce phénoméne, il faudrait pouvoir
évaluer l'intérét économique des technologies blockchains, de sorte que les
anticipations sur la valeur du réseau soient mieux étayées.

Un second meécanisme expliquant la valorisation des cryptomonnaies releve de
I'escroquerie. Certaines cryptomonnaies sont des systemes de Ponzi ou des projets
creux surfant sur I'appat du gain des investisseurs. La démarche initiée par exemple
par I'AMF, visant a obtenir une information suffisante des organisations se financant
au moyen dune ICO — de fagcon obligatoire ou facultative — est une réponse
apportée a ce risque.

! On trouve cette tribune en frangais sur le blog de Toulouse School of Economics : Tirole J. (2017),
« Bitcoin et crypto-monnaies : mieux vaut prévenir que guérir », 4 décembre.
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En outre, la tres forte concentration des détenteurs de cryptomonnaies, par exemple
sur le bitcoin ou sur le litecoin®, et 'absence de régulation de marché permettent a
des gros détenteurs de cryptomonnaies de manipuler les cours en pratiquant des
achats ou des ventes de fagcon coordonnée. Ce mécanisme accentue les fluctuations
des cours, dont certains profitent. Pour lutter contre ce phénomeéne, il faudrait
qualifier d'actifs financiers certains jetons et imposer des réglementations
comparables a celles qui sont appliquées aux marchés financiers, notamment
concernant la manipulation de cours?.

Un autre mécanisme contribue a la valeur des cryptomonnaie : leur capacité — qui
varie avec le degré d’anonymat et de tracabilité des transactions — a permettre des
paiements frauduleux ou de [I'évasion fiscale. Il n’existe par définition aucune
évaluation fine des montants de transactions frauduleuses ou interdites réalisées
grace aux cryptomonnaies. Certains observateurs évoquent des parts de 10 % a
30 % des transactions totales. Une étude australienne récente® fait état d’'une part
relative de 'ordre de 25 %, certes en baisse par rapport aux 50 % antérieurs mais en
croissance en valeur absolue. Autre mouvement observé, celui du glissement des
transactions réalisées sur le darkweb du bitcoin vers d’autres cryptomonnaies, en
particulier Monero, qui offre une confidentialité accrue par rapport a Bitcoin et
Ethereum®. C’est la raison pour laquelle les pouvoirs publics de nombreux pays
appellent au renforcement des politiques de lutte contre le blanchiment et le

! Au 1°" mars 2018, les 100 adresses les plus riches détiennent prés de 19 % du total des bitcoins et
44 % des litecoins (source bitinfocharts.com) et 1 000 utilisateurs détiendraient 40 % des bitcoins. Voir
Kharif 0. (2017), « The Bitcoin whales: 1,000 People who own 40 percent of the market », Bloomberg,
8 décembre. La concentration sur Ethereum est moins documentée, celle sur Ripple est souvent mise
en avant aussi.

% Le terme de « cryptoactifs » est parfois utilisé pour désigner les cryptomonnaies, notamment par la
Banque de France. Cette distinction vise notamment a bien séparer les jetons numériques ou tokens
de la monnaie au sens traditionnel. Nous avons retenu le terme générique de cryptomonnaie le plus
frequemment utilisé, ce qui ne préjuge pas de la qualit¢ de monnaie du bien numérique
correspondant. Le monde numérique a I'habitude de reprendre des termes classiques et de les
transformer en ajoutant une extension pour désigner un objet différent (par exemple mail et e-mail en
anglais).

® Foley S., Karlsen J. R. et Putnin$ T. J. (2018), « Sex, drugs, and bitcoin: How much illegal activity is
financed through cryptocurrencies? », janvier.

* Un acteur trés impliqué dans les cryptomonnaies, Shone Anstey, directeur général de Blockchain
Intelligence Group, estimait mi-2017 que la part des transactions illicites en bitcoin était passée de
prés de 50 % a 20 % en 2016 et continuait a baisser, alors que ces transactions se déportaient vers
d’autres monnaies. Voir Cheng E. (2017), « Dark web finds bitcoin increasingly more of a problem than
a help, tries other digital currencies », sur le site de CNBC, 29 aodit.
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financement du terrorisme (politiques AML et KYCY), en adoptant les modalités de
mise en ceuvre aux spécificités des cryptomonnaies. La Banque de France a formulé
des propositions en ce sens?.

La valeur des blockchains ne saurait se réduire a leur caractére d’actif spéculatif ou
d’outils de financement. C’est aussi et peut-étre avant tout un formidable outil de la
numeérisation de I'économie (incluant les transactions) et de tracabilité des stocks et
des flux dont la valeur dépend des anticipations d’'usage, quand bien méme si ces
usages ne sont pas encore totalement avérés aujourd’hui. Pour ne prendre qu’un
exemple, celui des transferts de fonds internationaux ou transfrontaliers®, les
caractéristiques des blockchains permettent d’ores et déja d’obtenir des délais plus
courts et des gains de productivités significatifs par rapport aux multiples opérations
interbancaires que nécessitent des transferts de fonds traditionnels. Pour ce type de
service rapide, le risque, méme en cryptomonnaie, semble d’ailleurs plus acceptable.
En tout état de cause, quand on songe a des acteurs comme Western Union dont la
valorisation boursiére est de I'ordre de 10 milliards de dollars, on comprend gqu’une
blockchain comme Ripple puisse intégrer dans sa valorisation sa capacité a réaliser
ce genre de prestations. Les blockchains ont donc aussi comme valeur I'anticipation
de leur rble a venir. Il n’en demeure pas moins que la ou les blockchains qui sont la
pour durer ne sont pas connues a ce jour : Bitcoin, Ethereum, Dash, Ripple... ou
d’autres encore a venir. Selon les usages et les modeles économiques qui
émergeront, les positions peuvent changer rapidement, comme I'a montré I'histoire
des plateformes numériques par exemple, ou Yahoo ou MySpace ont connu leur
heure de gloire avant d’étre remplacées par d’autres.

Conclusion

Certains usages de la blockchain ont eu besoin pour solvabiliser leurs
investissements d’émettre de la monnaie virtuelle. L'univers de la cryptomonnaie
s’est ainsi développé de maniére spectaculaire. Cet essor ne doit pas occulter deux
points : premierement, le caractere éminemment spéculatif d’'une partie de cet

L KYC pour « Know Your Customer » ou « politique de connaissance des clients » et AML pour « Anti-
Money Laundering » ou lutte contre le blanchiment.

2 Banque de France (2018), « L’émergence du bitcoin et autres crypto-actifs : enjeux, risques et
perspectives », Focus n° 16, 5 mars.

%« Payment adoption of Blockchain tech seems more imminent than cryptocurrency » in Decrypting
Cryptocurrencies: Technology, Applications and Challenges, J.P. Morgan Perspectives, Global
Research, 9 février 2018.
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engouement ; deuxiemement, l'usage qui pourrait devenir banal de la technologie
blockchain pour les transmissions sécurisées. C’est cette promesse d’un ou plusieurs
réseaux de transactions automatiques et de notarisation qui explique le succes des
cryptomonnaies : apres chague éclatement de la bulle, les valorisations rebondissent.
Autrement dit, la valorisation anticipée subsiste car nombreux sont ceux qui croient
en la blockchain et qui « parient » sur I'avenir comme hier ils pariaient sur Google et
Facebook et comme ils continuent de parier sur Amazon malgré les faibles résultats
financiers.

Au fond, les cryptomonnaies ont perturbé notre appréhension de la blockchain, en
masquant l'essentiel. Certes, la spéculation existe. Mais la valorisation des
cryptomonnaies n’en est pas pour autant arbitraire. Car ce qui a de la valeur, c’est le
fait que la blockchain permet — ou permettra — de réaliser des transactions dans le
monde entier, sans intermédiaire, sans fraude et a un codt tres faible. D’ou l'intérét
gue suscite cette nouvelle technologie bien au-dela du monde de la finance, auquel
elle ne saurait étre réduite : ses applications pourraient notamment changer en
profondeur les secteurs du transport, de la logistique, de la culture, de I'administration
ou de la santé.
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DES PROMESSES A LA CHAINE

« The trust machine » titrait fin 2015 The Economist, avec le sous-titre suivant : « La
promesse de la blockchain : la technologie derriére le bitcoin pourrait bouleverser
I'’économie »'. Une distinction s'opérait alors entre la (ou les) blockchain(s) et le
bitcoin lui-méme, dont l'idéologie et certains usages rendaient la promotion un peu
sulfureuse. Devenue une machine a créer de la confiance, la blockchain pouvait faire
miroiter d’'innombrables applications, dans tous les secteurs d’activité. A I'heure
actuelle, peu de ces projets sont encore opérationnels mais leur profusion dans le
monde entier laisse augurer gue nombre de difficultés devraient étre levées.

1. Deux champs principaux

Au vu des expérimentations et des projets en cours, on voit schématiquement
émerger deux grands types d’application susceptibles de modifier radicalement
I'organisation économique. Chacun a ses écueils, ses enjeux et ses pistes de
solution.

Les projets « notariaux » liés a latenue d’un registre partagé

En tant que vaste registre a la fois partageé et infalsifiable, la blockchain a vocation a
bouleverser les modalités de contrble des transactions, les transferts de biens et tout
échange entre personnes, et au-dela encore la certification de processus industriels
ou financiers. On pressent ainsi son utilisation prochaine dans la tracabilité des
médicaments ou des produits alimentaires, ou dans des systémes sécurisés de vote
en ligne. Ces applications visent a instaurer de la confiance la ou elle fait défaut ou a
se substituer & des mécanismes de confiance centralisés.

! The Economist du 31 octobre 2015: « The trust machine. The promise of the blockchain. The
technology behind bitcoin could transform how the economy works ». Au début du méme mois
d’'octobre, le ton avait été donné dans le monde des marchés financiers : voir Massa A. (2015),
« Blythe Masters Says Forget Bitcoin, Embrace the Blockchain », Bloomberg, 6 octobre.
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On congoit dés lors toute I''mportance, en France comme dans tous les Etats de
droit, que revét l'intégration des blockchains dans le « droit de la preuve ». Ce qui se
trouve sur la blockchain doit pouvoir disposer d’'une portée probatoire avérée, sinon
I'investissement dans cette technologie sera sans intérét, puisqu’il faudra in fine
recourir aux tiers de confiance traditionnels. Que décidera par exemple un juge face
a un élément de preuve émanant d'une blockchain ? Face a cette situation
d’insécurité juridique susceptible de freiner I'attrait des opérateurs, I'enjeu consiste a
s’assurer que la preuve de type blockchain se voit conférer une portée juridique
reflétant la fiabilité revendiquée par la technologie.

Quand les blockchains sont privées ou « permissionnées », il suffit que les
gestionnaires du réseau proposent aux utilisateurs autorisés une convention de
preuve prévoyant que ces utilisateurs acceptent de considérer comme recevables en
cas de litige des éléments techniques issus de la blockchain®.

Quant aux applications développées avec une blockchain publique, elles requiérent
au préalable que soit traitée la question de la vérification de I'identité électronique
des biens ou des personnes, puisque la blockchain sert de support d’enregistrement
sécurisé des transactions, qui sont signées par les parties prenantes?.

Ce probléeme d’identité numérique n’est pas spécifiqgue aux blockchains : il tient au
lien entre le monde physique et le monde numérique. Mais dans un monde ou les
transactions sont réputées tres sécurisées, le probleme est d’autant plus sensible.
Les questions des modalités et de I'éventuelle fragilité de I'interfagage entre le monde
numérique et le monde « réel » sont au cceur de la nouvelle technologie. C’est par le
vol de clés privées stockées « a I'ancienne » par les plateformes d’échange que se
sont produites I'essentiel des attaques informatiques et des vols dont ont été victimes
les détenteurs de Bitcoin : il en a été ainsi pour la perte de 850 000 bitcoins stockés
sur la plateforme d’échange Mt Gox en 2014 valorisés a I'époque 450 millions de

' Pour une analyse détaillée, voir en fin de volume la contribution « Les enjeux juridiques de la
blockchain », fiche 3, « Preuve et signature numérique ».

% Le probléme juridique semble plus simple pour la vérification de I'empreinte numérique de fichiers
numériques ou des objets physiques qu’on arrive a identifier numériqguement (par exemple par des
coordonnées GPS, permettant d'établir un lien univoque entre un objet physique et son empreinte
numeérique) inscrite dans une blockchain (voir la fiche 3 du sous-rapport juridique en fin de volume). La
reconnaissance d’'une « bonne » blockchain supposerait une liste reconnue par les pouvoirs publics de
blockchains suffisamment fiables. La question de cette identification reste ouverte. Elle pourrait
nécessiter que suffisamment d'acteurs n'ayant pas un intérét convergent participent a établir le
consensus.
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dollars®, ou pour la perte de 500 millions de jetons sur la plateforme Coincheck,
correspondant & une valeur de 400 millions de dollars en 20172, etc.

Si la blockchain utilisée est une blockchain publique, ou la validation des transactions
est ouverte a tous, il est nécessaire de mettre en place un mécanisme pour
rémunérer les nceuds qui assurent la validation et I'enregistrement des transactions.
Cette rémunération passe le plus souvent par une rémunération dans la
cryptomonnaie associée a la blockchain®.

De nombreuses applications de type notarial sont aujourd’hui envisagées en utilisant
une blockchain permissionnée ou privée dans le cadre de blockchains d’entreprises®.
Cela suppose alors le recours a un tiers de confiance — celui qui gére le dispositif et
son acces — ce qui limiterait le champ d’application des blockchains et en particulier,
exclurait les champs d’application décrits ci-dessous.

Les projets couplant dimension transactionnelle et monde physique :
«l'internet de la valeur »

Ce deuxieme champ d’application a un potentiel de transformation de I'économie tres
puissant. La disparition progressive de l'argent liquide (déja en cours en Suede) et la
généralisation des paiements mobiles (WeChat ou Alipay en Chine, ApplePay aux
Etats-Unis) sont des mouvements & I'ceuvre dans un certain nombre de pays. Des
solutions de type blockchain sont ici des candidates toutes désignées, méme si
d’autres technologies sont envisagées”.

Surtout, I'apport de la blockchain aux questions du paiement sous condition de
réalisation de tel ou tel événement, ce qu’on appelle les smart contracts, est au coeur
de ce champ d’application. Rappelons que ces « contrats intelligents » sont des
programmes informatiques exécutés de fagcon autonome par un réseau reposant sur
les technologies blockchain. De nombreux protocoles en ont fait leur spécialité, au

! Les Echos (2017), « Mtgox : le mystére des 650.000 bitcoins évaporés », 19 juillet.

>Nakamura Y., Tan A. et Hagiwara Y. (2018), « Coincheck Says It Lost Crypto Coins Valued at About
$400 Million », Bloomberg, 26 janvier.

® Dautres systtmes de registre distribués, comme IOTA, ne rémunérent pas directement
I'enregistrement des transactions.

* Avec toute la prudence nécessaire pour interpréter ce genre de prévision, Tractica évalue le marché
mondial des blockchains d’entreprise a 20 milliards de dollars en 2025 contre 2,5 milliards de dollars
en 2016. Le marché européen en 2025 représenterait 5 milliards de dollars (voir State of Blockchain
2018, Coindesk).

® Annales des Mines (2017), « Vers la fin du cash ? », Réalités Industrielles, novembre 2017.
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premier rang desquels Ethereum. L’internet des objets est par exemple trés
concerné, lui qui doit opérer sur les principes de I'autonomisation et de l'infaillibilité.

Mais ces développements se heurtent au probleme de la grande volatilité des
cryptomonnaies. Batir un modéle économique de long terme, dans un monde ou
I'essentiel des dépenses — salaires et achats — se fait en monnaie traditionnelle, alors
que les recettes se feraient en cryptomonnaies, est d’autant moins possible que
'absence d'une relative stabilité monétaire rend les utilisateurs potentiels trés
circonspects. On I'a vu, les cryptomonnaies restent aujourd’hui des actifs spéculatifs,
dépourvus des attributs souhaités pour une monnaie (moyen de paiement, unité de
compte, réserve de valeur)'.

Dans l'absolu, deux réponses sont envisageables pour répondre a cette difficulté
majeure. Soit des émissions de crypto-actifs affichant une parité fixe avec une
monnaie Iégale ou garantissant une certaine stabilité grace a des algorithmes. Force
est de constater que de telles cryptomonnaies n’ont pour l'instant pas rencontré un
grand succes et que des soupcons de fraude pésent encore sur Tether, une des plus
connues?. Pour autant, de nouveaux projets soutenus par des entreprises de capital-
risque réputées voient actuellement le jour®.

Une autre réponse, sur laquelle nous reviendrons dans le chapitre suivant, serait une
monnaie numérique de banque centrale. Elle permettrait un couplage effectif entre
monnaie et univers de la blockchain. Ce moyen de réglement émis par la banque
centrale de nature crypto-monétaire donnerait le soutien matériel (existence d’'un
bilan) et institutionnel (légal et budgétaire) dont manquent aujourd’hui les
cryptomonnaies.

Le retour au galop du bitcoin ?

Les lignes qui précedent en témoignent: séparer les blockchains et les
cryptomonnaies n’est pas aussi simple qu’on a pu le croire. De fait, les protocoles de

' En tout cas dans la plupart des pays, qui bénéficient d’'une monnaie relativement stable et reconnue
au plan international. Pour une perspective sur les termes du débat sur le statut théorique des
cryptomonnaies par rapport a la monnaie, voir Faure P.-H. (2016), « Le bitcoin peut-il étre assimilé a
une monnaie ? Un examen a partir des différentes grilles de lecture de la science économique »,
document de travail, Larefi — université de Bordeaux, juin; Lakomski-Laguerre O. et Desmedt L.
(2015), « L'alternative monétaire Bitcoin : une perspective institutionnaliste », Revue de la régulation,
vol. 18, deuxiéme semestre.

Z Les Echos (2018), « Tether, le scandale qui menace le bitcoin », 6 février..

% Voir par exemple Prezelj D. (2018), « The quest for the stable token continues », sur le site ioNectar,

6 mars. Basecoin annonce travailler sur un projet en ce sens, soutenu par Andreessen, Horowitz et
Bain Capital Ventures Capital.
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consensus, qui sont aujourd’hui au cceur des blockchains publiques, reposent tous
sur des mécanismes d’incitation économique qui requiérent I'’émission d'un actif
numérique. Cet actif numérique permet d’inciter les différents acteurs a participer a la
sécurisation du réseau — le protocole attribuant automatiquement un certain nombre
d’actifs aux validateurs des nouveaux blocs. Ce fonctionnement fait des actifs
numériques l'une des pierres angulaires des blockchains publiques.

Pour les blockchains purement privées ou seules des personnes autorisées peuvent
accéder a la blockchain, la création d’'un actif numérigue ne peut avoir qu'une
fonction purement utilitaire. Par exemple, on peut imaginer des jetons, tokens en
anglais et parfois aussi en francais, qui représentent des titres financiers sur une
blockchain privée gérant un marché de titres. Mais on peut imaginer bien d’autres
usages, tels que les jeux en ligne, les points des programmes de fidélisation, la
participation a des ICO, etc. Il n’y a d’ailleurs aucun marché hors de cette blockchain
qui donnerait une valeur particuliére a ces jetons numériques.

Pour les blockchains semi-privées — pour lesquelles la validation des transactions est
centralisée autour d’une liste définie d’acteurs mais ouverte pour ce qui concerne les
participants aux transactions — & l'instar de Ripple, I'actif numérique Ripple (XRP) *
n'est a priori plus nécessaire a la sécurisation du réseau, qui est assurée par des
acteurs centralisés. Le Ripple est vendu comme un outil de lutte contre le spam de
transaction : il faut payer un peu de Ripple pour chaque transaction, ce qui permet
d’éviter I'envoi massif de transactions qui ferait ralentir le réseau. Le Ripple est
eégalement utilisé comme unité de compte intermédiaire pour échanger de la valeur
sur le réseau Ripple. Sa valeur de marché — pres de 29 milliards d’euros au 28 février
2018 — peut étre attribuée non seulement a son utilit¢ en tant que médium de
transfert de valeur mais aussi a la spéculation autour de cette valeur et de la
réputation de « blockchain des banques » de Ripple.

La possibilité de lever des fonds via une ICO, que 'AMF envisage d’encadrer?, est
'exemple le plus symptomatique de cet enchevétrement entre le monde des
cryptomonnaies et le monde réel.

! Le réseau Ripple s'appuie sur une cryptomonnaie particuliére (acronyme XRP) construite pour le
développement des usages par les entreprises et apprécié par un certain nombre de banques. Lancé
en 2012, il vise a permettre des « transactions financieres mondiales sécurisées, instantanées et
presque gratuites, de toute taille, sans rejet de débit ». Il prend en charge n'importe quelle monnaie
fiduciaire, cryptomonnaie, commodité ou toute autre unité de valeur tels que miles aériens, minutes
mobile (wikipedia).

2 L’AMF a lancé fin octobre 2017 une consultation publique. Elle notait dans I'exposé des motifs :
« Dans le cadre des actions et du suivi qu'elle méne en matiére d'innovation, 'AMF a réalisé une
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Méme quand on utilise des blockchains beaucoup plus contrdlées que Bitcoin et
appréciées du systéme bancaire, comme Ripple, on a pu observer début 2018
d’énormes variations du cours de la cryptomonnaie sous-jacente, sans explication
évidente. Autrement dit, pour séparer le bon grain de l'ivraie et bénéficier des seuls
effets souhaités des blockchains, il ne suffira pas d’essayer d’interdire ou de contrdler
le bitcoin.

2. Dans tous les secteurs d’activité

La distinction formelle opérée entre bitcoin et blockchain a eu le mérite de stimuler de
nombreuses initiatives partout dans le monde. Le vaste champ d’applications et
d’'usages ouvert par cette technologie porteuse ne demandait qu’a étre exploré. On a
ainsi assisté ces derniéres années au développement de nombreux démonstrateurs
et tests (Proof of Concept ou POC), qui pourtant ont rarement débouché sur des
usages commerciaux, a de rares exceptions comme les jeux en ligne (voir annexe 4).

Ce constat a été largement repris au cours des auditions menées par France
Stratégie®. Deux études réalisées en 2017 — I'une par des chercheurs de l'université
de Cambridge financée par des acteurs essentiellement financiers?, l'autre par le
cabinet Deloitte — font le méme diagnostic au niveau mondial : ils mettent en
évidence le faible taux de survie des projets blockchains®.

Le déploiement opérationnel pour certains usages est cependant envisagé dans un
cadre contrdlé, avec des restrictions sur les validateurs des transactions ou sur les
personnes habilitées a initier des transactions, en particulier dans le secteur financier.
C’est notamment le cas de ceux développés par la Banque de France, avec son
application Madré*, et pour I'échange des minibons, titres de créance dont la
détention et le transfert peuvent étre enregistrés sur une blockchain, en application

premiére étude approfondie de ces opérations et de leurs implications juridiques. Il ressort de ce
premier état des lieux que si une partie des ICO observées pourrait relever de dispositions légales
existantes (...), la plupart de ces émissions resterait, en I'état actuel du droit, en dehors de toute
reglementation dont I'AMF assure le respect. » La synthese des résultats a été publiée le 22 février
2018. L’AMF y annongait : « Le College de I'AMF a décidé de poursuivre le travail relatif a la définition
d’'un cadre juridique spécifique aux ICO » (voir le site www.amf-france.org).

! La liste des rencontres et auditions figure en annexe 3.

% Hileman G. et Rauchs M. (2017), Global Blockchain Benchmarking Study, Cambridge Centre for
Alternative Finance.

® Deloitte Center for Financial Services (2017), Evolution of blockchain technology: Insights from the
Github platform, a research report, octobre.

* Registre partagé entre la Banque de France et des banques commerciales partenaires, enregistré
sur une blockchain et permettant I'attribution des Identifiants Créanciers SEPA.
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de l'ordonnance ayant introduit dans le droit les « dispositifs d’enregistrement
électronique partagé »'. Les conditions de sécurité de ces échanges doivent
cependant étre encore précisées par un décret en Conseil d’'Etat?.

Un écosysteme s’est aussi constitué autour des plateformes d’échange, des acteurs
de « wallets »/portefeuilles, des mineurs, de consultants et de startups.
L’écosysteme, en particulier les acteurs financiers, s’est regroupé autour de ce qu’on
appelle parfois les blockchains d’entreprise. Elles regroupent, le plus souvent sous la
forme de consortia, toute une série d’initiatives qui visent essentiellement a contribuer
au développement et a la mise a disposition d’outils en vue de développer des
applications dans les entreprises®. Pour autant, aucun des nouveaux services
annoncés ou envisagés n'a mis en place a ce jour un modele économique éprouve.
Intéressé au premier chef, le secteur financier — comme celui de l'assurance — se
heurte a un certain nombre de dilemmes encore rédhibitoires pour ses régulateurs
francais (voir 'encadré ci-dessous).

Les dilemmes de la blockchain pour le secteur financier

Extrait de « Les enjeux de la Blockchain pour la Banque de France et I'Autorité de
controle prudentiel et de résolution (ACPR) » par Nathalie Beaudemoulin, Didier Warzée
et Thierry Bedoin, publié en ao(t 2017 dans Réalités industrielles

« La nature méme de la blockchain utilisée et de ses caractéristiques fondatrices
(le fait d’étre a la fois publique et décentralisée) continue de poser des difficultés
importantes (voire rédhibitoires) pour une application a grande échelle au
domaine financier. Ces difficultés peuvent étre appréhendées sous la forme de

guatre dilemmes :

Premier dilemme : décentralisation versus responsabilité. La décentralisation du
systéme de confiance (qui présente des avantages notamment en termes de
sécurité du dispositif partage par un plus grand nombre) ne permet pas
d’identifier un acteur juridiguement responsable de sa sécurité, qui rendrait
compte aux clients (par exemple en cas de défaillance, pour assurer la continuité
du dispositif, le remboursement, etc.) et aux autorités de régulation.

! Ordonnance n